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[La sécurite



Qui voudrait attaquer MON site ?
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Cyber-attaques: POURQUOI ?

Vol de données
Gain financier (par ex. ransomware)
Injection de programmes malicieux
(Drive by download)
Insertion de liens (SEO spam)
b | _, Bloquer des ressources (DDOS)
T e, J Ny © Vandalisme (defacement)
i e VAN + Pour s'amuser
BT L'occasion fait le larron
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Mot de passe (brute force)
Vulnérabilités (scan)
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BOT TRAFFIC REPORT 2016

BOTS OMNCE AGAIN COMPRISE THE MAJORITY OF OMLINE
TRAFFIC AMID AM IMCREASE IN GOOD BOT ACTIVITY.

BOT ACTIVITY IS IN AN UPTREND, INCREASE IN GOOD BOT ACTIVITY,
after a three year decline. which went up by 4.4 percent.
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—m— Humans —e— Total bots W Good bots I Bad bots

1.2% 2.9% 6.6% 12.2% 24.3% 1.7% 0.3% 2.6%

MONITORING COMMERCIAL SEARCH ENGINE FEED IMPERSONATORS SCRAPERS SPAMMERS HACKER TOOLS
BOTS CRAWLERS BOTS FETCHERS
Heakh checkers that Spicers used for Bt that collect Bots that ferry wehshs “"""":‘“""" h‘“”‘:ﬁ er %ﬁm
monttor websee authorized data réarmanan for search content to mobale ard dentites 1o bypass urautheraed ol
proper functioning of o behalf of cigeal which they use to male wihich they then "mﬂ nd o TM ared camenent wmttlu mm
varksus erilre features. rrarkiting ok, rariking cheisians Aisplay 1o ther sers. datinis. pricing mociels. sections. makware Infection, etc

Source :


https://www.incapsula.com/blog/bot-traffic-report-2016.html

WHAT'S YOUR @ Q}} QU J/"'
BOT SITUATION? @ QQ;?

Bot traffic patterns change
: _ : EMERGING WEBSITES SMALL WEBSITES MECHLIM WEBSITES LARGE WEBSITES ALEXA MVP
dEFIEI'IdI"lg on the F'::DI“IEHT'::"I O-10 daily human WSS 10-1 K disily human visits 1 K-10K daily human vEits 10E-100K daily hufman wWals 100K+ daily hurman visiis

of a given website.

Here's the amount of bot
traffic you can expect based
on the number of human
daily visitors to your site:



https://www.incapsula.com/blog/bot-traffic-report-2016.html

ites




HOW DO WORDPRESS BLOGS GET HAGKED ?

HOSTING

THEMES

.............

..............

PLUGINS

ource: (2013)


http://www.wptemplate.com/tutorials/safety-and-security-of-wordpress-blog-infographic.html

Se proteger



Niveau facile




Bien choisir son HEBERGEMENT
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Critéres pour choisir un hébergeur

* Support technique de qualité (7/7)

* Sauvegardes et processus de restauration

* Versions récentes de PHP et MySQL

* Certificats SSL (Let's Encrypt)

* Protection contre les attaques DDOS (et autres)
* Disques rapides (SSD)

* Ressources suffisantes (mémoire et temps
d'exécution)



Pas d'identifiant

Eviter également :

* Nom ou prénom

* Adresse mail

 Webmaster

* Administrator

* Tout ce qui est facile a deviner...



Nom

ﬂ. Utilisateurs

Tous les utilisateurs
ldentifiant

Ajouter

Votre profil

Brigitte

Jjajasasmita

Pseudonyme (nécessaire) MonldentifiantSecret

Nom a afficher publiquemen brigitte




Utiliser des
mots de passe

FORTS
et

UNIQUES

*

F
—
D

b—

=




Les pires mots de passe (2016)

123456 solo
password 14 abc123
12345 15 admin
12345678 16 121212
football 17 flower
gwerty 18 passwOrd
1234567890 19 dragon
1234567 20 sunshine

O 00 N o U1l B~ W DN

princess 21 master
1234 22 hottie
login 23 loveme

welcome 24 zaqlzaql

Source : https://www.teamsid.com/worst-passwords-2016/


https://www.teamsid.com/worst-passwords-2016/

Exemples de bons mots de passe

ouY216@7kviBBgl! 'nlG
XD99005 jh%#tbrP#alkKmg
Cm901g71&i#!1$NnuEZd
811U7U99@SYOY@nx1&TR
83pW70KOu8d7%c#%0F 5wP




Mots de passe d'un site WP

* Votre PC

* Accés WordPress

» Utilisateur de la base de données (WP)
* phpMyAdmin

 FTP/SFTP

Ne utiliser deux fois le méme mot de passe!



Gestionnaires de mots de passe



https://www.lastpass.com/fr
https://keepass.info/
https://www.dashlane.com/fr
https://1password.com/
https://keepersecurity.com/fr_FR/

Modifier le PREFIXE des tables

Vous devez saisir ci-dessous les détails de connexion a votre base de données. Si vous ne les connaissez
pas, contactez votre hébergeur.

Nom de la base de
données

Identifiant

Mot de passe

Adresse de la base
de données

Préfixe des tables

Envoyer

wordpress

utilisateur

mot de passe

localhost

Le nom de la base de données dans
laquelle vous souhaitez installer
WordPress.

Votre identifiant MySQL

...et son mot de passe MySQL.

Si localhost ne fonctionne pas, votre
hébergeur doit pouvoir vous donner la
bonne information.

Si vous souhaitez faire tourner plusieurs
installations de WordPress sur une méme
base de données, modifiez ce réglage.







Sauvegardes : Bonnes pratiques

 Fichiers et base de données

* Automatisation (scheduling)

* Fréquence (quotidien, hebdomadaire)

* Rétention (nombre de versions)

» Stockage (copies multiples et hors serveur)
* Validation processus de restauration




Quelques plugins de sauvegarde

BACKUP
BUDDY

> T
e o

VaultPress



https://ithemes.com/purchase/backupbuddy/
https://updraftplus.com/
https://fr.wordpress.org/plugins/backwpup/
https://vaultpress.com/

mvotre ORDINATEUR ! ‘
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. DECONNECTER




Niveau dégourdi




Installer depuis des SOURCES SURES



wordpress.org

63) Inscription  Se connecter

@/ WORDPRESS.ORG

'\1:‘1 Inscription  Se connecter

Francais

Répertoire des themes @) WORDPRESS.ORG

.
Thémes commerciaux  Envoi de votre théme Fral‘lf;als

e Mis en avant Populaires £ Filtre de fonctionnalité
—

Extensions

Améliorez votre expérience de WordPress avec 52 392
extensions.

Twenty Sixtesn

e =
& P - -

Twenty Seventeen Twenty Sixteen




Bien choisir et

Installation

1.8.1

ilya2jours

600 000+

4.7

Compatible jusqu'a: 4.8.2
Langues : Voir les 27

Etiquetts

Ux dernie

Vue avancée




PAYANT n'est pas toujours
synonyme de QUALITE
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Fake Plugins, Fake Security

LY@ ty | sucurinet

Fake Plugins, Fake Security

EMBER 28, 2017 & PETER GRAMANTIK [Joll

Update: The plugin name is fake and has nothing to do with well-known WP-

SpamShield plugin in the official WordPress plugin repository.

Source : https://blog.sucuri.net/2017/09/fake-plugins-fake-security.html


https://blog.sucuri.net/2017/09/fake-plugins-fake-security.html




PANAMA PAPERS HACK!



Faire les mises a jour

» WordPress Core

* Themes et plugins
* Traductions

 PHP et MySQL

* Votre PC (ou MAC)
* Navigateur

>> Ne pas attendre plus de 8 jours !



Versions de WordPress et PHP

WordPress Versions PHP Versions

\\\

\

Source : https://wordpress.org/about/stats/



https://wordpress.org/about/stats

MENAGE

i
wil

Faire le



Supprimer ce qui est inutile

Themes Plugins Utilisateurs



Appliquer le principe
de SEPARATION DES
PRIVILEGES

(Least privilege principle)

Personnel
Autorisé
Seulement







K
Fonctions d'un plugin de sécurité B

3
» Limiter le nombre de tentatives de login x k%
* Bloquer des comptes / IP / pays -
* [dentification de fichiers modifiés s

* Malware scanning
 Firewall applicatif (WAF) %% %

» Authentification forte (2FA)



Exemple : Wordfence

Wordfence activity in the past week

MM Wordfence

Top 5 IPs Blocked

Country

B ua
UA

Ua

GB

Lpdate Blocked [Ps

Block Count

Top 5 Countries Blocked

Country Total IPs Blocked

[ . &

# GE

Update Blocked Countries

Top 5 Failed Logins

Username Login Attempts

Mo failed logins yet.

Update Login Security Options

Updates Needed

Mo updates are available at this time.

Block Count

Existing User




Quelques plugins de sécurité

u
N T 1Themes
All in One WP Security & Firewall Setun iy ;'mw‘y S =
: : ecurity
g | P Security PrD
\ ; L
= five

ill' ‘Iii By Tips and Tricks HQ \% fatafac

Wordfence
Becuring your WordPress website BulletProof
Security PRO

WordPress Website
Security Protection

Auditing Monitoring Malware Scanning Hardening v

SecuPress Pro

ENSURING THE SAFETY OF YOUR WEBSITE IS NOW EASY.

Sucuri Security - Auditing, Malware Scanner
and Security Hardening



https://fr.wordpress.org/plugins/wordfence/
https://ithemes.com/security/
https://fr.wordpress.org/plugins/all-in-one-wp-security-and-firewall/
https://secupress.me/fr/
https://fr.wordpress.org/plugins/bulletproof-security/
https://fr.wordpress.org/plugins/sucuri-scanner/
https://fr.wordpress.org/plugins/jetpack/

Jieths- L'AUTH IFICATION FORTE




Trois facteurs possibles

* Quelque chose que vous connaissez
* Quelque chose que vous avez

* Quelque chose que vous étes (biomeétrie)

https://www.wpnormandie.fr/authentification-a-deux-facteurs-pour-une-connexion-wordpress/



http://www.wpbeginner.com/plugins/how-to-disable-xml-rpc-in-wordpress/

Niveau expérimente




Passer en




‘ @ IILL|J.)://

Let’s Encrypt

Certificat SSL

Comment faire :
https://wpformation.com/wordpress-http-https/

Dés octobre 2017 :
Google signale les sites non HTTPS


https://wpformation.com/wordpress-http-https/

Utiliser SEFTP

What is SFTP

SFTP, which stands for SSH (or Secure) File Transfer Protocol, is a way for
transferring files between machines over a Secure and Encrypted Connection.

TCP Port 22

@ DDy DD

Client SFTP Server







Permissions standards WP

Dossiers Fichiers

‘ Lecture -4 X X

- Ecriture -2 X 7 X 6
Propriétaire Exécution -1 X -
® ° ® Lecture—4 X X

... Ecriture — 2 - 5 - 4
Groupe Exécution - 1 X -
® ° ® Lecture — 4 X X

B Y

& Ecriture — 2 - 5 . 4

Public Exécution - 1 X -




UN UTILISATEUR par base de données

BD_A BD_B BD_C
User_A User_B User_C



Utiliser les CAPTCHA sur les formulaires

F =

I'm not a robot

Comment faire :


https://guersanguillaume.com/google-recaptcha-wordpress/
https://guersanguillaume.com/google-recaptcha-wordpress/

SPAM % GO = Y
COMMENTS 3 '

Installer un plugin ANTI-SE¢f e




Quelques plugins anti spam

CleanTalk

Akismet R Q

AntiSpam


https://fr.wordpress.org/plugins/akismet/
https://fr.wordpress.org/plugins/wp-spamshield/
https://fr.wordpress.org/plugins/cleantalk-spam-protect/

Niveau Top Gun




Désactiver L'EDITEUR

Modifier le fichier wp-config :

define( 'DISALLOW FILE EDIT', true );



Modifier le fichier wp-config

define
define (
define ('?

Pour générer : https://api.wordpress.org/secret-key/1.1/salt/



https://api.wordpress.org/secret-key/1.1/salt/

Protéger certains fichiers

Modifier le fichier .htaccess :

<Files wp-config.php>
order allow,deny
deny from all
</Files>

<Files .htaccess>
order allow,deny
deny from all
</Files>

Options All -Indexes



Masquer la version de WP

Effacez le fichier readme.html/ a la racine de votre site

 Supprimez la balise “generator” du en ajoutant cette ligne au fichier
functions.php du theme :

remove_action("wp_head", "wp_generator");

e Masquez les erreurs de connexion en ajoutant cette ligne au fichier
functions.php du theme :

add_filter('login_errors',create_function('$erreur', "return 'Erreur de connexion';"));



Autres mesures

* Déplacer la page de login

https://www.wpnormandie.fr/changer-lurl-de-votre-page-de-login-wordpress/

* Bloquer I'exécution PHP dans certains répertoires

http://www.wpbeginner.com/wp-tutorials/how-to-disable-php-execution-in-certain-
wordpress-directories/

e Désactiver XML-RPC

http://www.wpbeginner.com/plugins/how-to-disable-xml-rpc-in-wordpress/



https://www.wpnormandie.fr/changer-lurl-de-votre-page-de-login-wordpress/
http://www.wpbeginner.com/wp-tutorials/how-to-disable-php-execution-in-certain-wordpress-directories/
http://www.wpbeginner.com/plugins/how-to-disable-xml-rpc-in-wordpress/

Surveiller son site






(GO /GLE ' son site

GO g|e les balades de bibi Q

Tous Vidéos Images Actualités Maps Plus Paramétres Outils

Environ 228 000 résultats (0,44 secondes)

Les Balades de Bibi - Blog montagne, voyage et photo
hitps://www bibibalades.ch/ «
Un blog ol je partage récits et photos de mes balades en montagne et ailleurs.

Montagne Photo | Les balades de Bibi
Escalade, balades, via ferrata, Petite rétrospective de mon année
courses ___ de nos vacances ... 2016 en ___ Ma nouvelle page ...
Actualités Balade dans Lavaux

Billets en rapport avec l'actualité de Lavaux désigne la région viticole qui
Genéve et des environs. s'étend entre Lausanne ...

Rando pédestre Alpinisme

Une magnifique balade en boucle au Compte rendu de mes courses dans
départ de Vallorcine qui ... les Alpes et autres massifs.

Autres résultats sur bibibalades ch »



Utiliser les outils de GO g|€

Google  _l Google

Search Console Analytics







Quelques outils

*https://wpscans.com/
https://sitecheck.sucuri.net/
https://www.virustotal.com/
https://app.webinspector.com/
ehttps://quttera.com/

* Plugin de sécurité
* Outils de votre hébergeur


https://sitecheck.sucuri.net/
https://sitecheck.sucuri.net/
https://www.virustotal.com/#/home/url
https://app.webinspector.com/
https://quttera.com/

DETECTER
les CHANGEMENTS de fichiers

'y —



Faire de la velille

BLOGS :

 https://www.wordfence.com/blog/
* https://www.wpsecuritybloggers.com
e https://wpvulndb.com/

GROUPE FACEBOOK :

 https://www.facebook.com/groups/wordpresssec/



https://www.wordfence.com/blog/
https://www.wpsecuritybloggers.com/
https://wpvulndb.com/
https://www.facebook.com/groups/wordpresssec/

S1 malgre tout...



Rester | ALME @







- . NETTOYER (si possible)
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Modifier CLES & SEL






Le mot de la fin



aph Waldo Emerson



Sources

https://codex.wordpress.org/Hardening WordPress

https://www.wpbeginner.com/wordpress-security/
https://www.wordfence.com/learn/wordpress-security-checklist/
https://www.wordfence.com/learn/introduction-to-wordpress-security-video/
https://pantheon.io/blog/wordpress-security-101-4-steps-take-today
https://makeawebsitehub.com/wordpress-security/
https://researchasahobby.com/best-security-plugin-for-wordpress-combination/



https://codex.wordpress.org/Hardening_WordPress
https://www.wpbeginner.com/wordpress-security/
https://www.wordfence.com/learn/wordpress-security-checklist/
https://www.wordfence.com/learn/introduction-to-wordpress-security-video/
https://pantheon.io/blog/wordpress-security-101-4-steps-take-today
https://makeawebsitehub.com/wordpress-security/
https://researchasahobby.com/best-security-plugin-for-wordpress-combination/




Brigitte Djajasasmita
@bibiweb

bdjaja@bluewin. ch

079637 38 59


mailto:bdjaja@bluewin.ch

