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1. SÉCURITÉ 

Pourquoi sécuriser mon blog/site ?



SÉCURITÉ

Insertion de liens (SEO spam)  
Vol de données 

Gain financier (par ex. Ransomware) 
Injection de programmes malicieux



2. INSTALLATION

Comment sécuriser WordPress lors de l’installation



2.0 ACTIVER HTTPS

Certificat SSL 

Let’s Encrypt gratuit 

GUI chez les Hébergeurs



2.1 INSTALLATION 

Télécharger WordPress depuis le site officiel  
wordpress.org

http://wordpress.org


2.2 BASE DE DONNÉES

Si possible éviter les 
valeurs par défaut 

Changer le prefix des 
tables



2.3 COMPTE ADMINISTRATEUR

Eviter l’identifiant admin ! 
 
Mot de passe unique et 
difficile 
 



2.3 COMPTE ADMINISTRATEUR

Ne pas afficher 
publiquement l’identifiant



MOTS DE PASSE

Unique pour chaque site/service 

Un grand nombre de caractères 

Gestionnaire de mots de passe



3. SETUP AVANCÉ

Quelques manipulations avancées pour améliorer la 
sécurité



3.1 DÉPLACER LE FICHIER WP-CONFIG.PHP

Il est possible de 
déplacer le fichier  
wp-config.php dans le 
répertoire parent.



3.2 PERMISSIONS DES FICHIERS 

Vérifier et changer la 
permission des fichiers et 

dossiers

Fichiers: 755 

Dossiers: 644 

wp-config.php: 600

find /path/to/your/wordpress/install/ -type d -exec chmod 755 {} \;

find /path/to/your/wordpress/install/ -type f -exec chmod 644 {} \;

chmod 600 /path/to/your/wordpress/install/wp-config.php



3.3 DÉSACTIVER L’ÉDITEUR DE FICHIER

Ajouter dans le fichier 
wp-config.php

define( 'DISALLOW_FILE_EDIT', true );



3.4 MASQUER LES ERREURS DE LOGIN

Ne pas donner d’information 
supplémentaire aux hacker 

Ajouter au fichier functions.php

add_filter(‘login_errors', 
create_function('$no_login_error', 
"return 'Mauvais identifiants';"));



3.6 MASQUER LA VERSION DE WORDPRESS

Supprimez la balise 
“generator” 
Ajouter dans functions.php

remove_action("wp_head", "wp_generator");



3.5 AUTRES MESURES

Désactiver le erreurs PHP* 

Ajouter en haut du fichier  
wp-config.php

Bloquer l’exécution de scripts php 
dans les répertoires 
/wp-content/uploads/  
/wp-includes/  
 
Ajouter un fichier .htaccess

error_reporting(0);  
@init_set(‘display_errors’, 0);

*certain hébergeurs ne l’autorise pas

<Files *.php>
deny from all
</Files>



4. COMPTES UTILISATEURS

A-t-on vraiment besoin de 18 administrateurs?



4.1 ADMINISTRATEUR

!



4.2 PLUS DE RÔLES

Plus de granularité 

Plugin: User Role Editor



4.3 AUTHENTIFICATION DEUX FACTEURS

Deux étapes au lieux d’une 

Besoin d’un accès physique à un « device » 

Plugins: 
Auto: https://wordpress.org/plugins/authy-two-factor-
authentication/ 
Duo: https://wordpress.org/plugins/duo-wordpress/ 
Google Authentificator: https://wordpress.org/
plugins/google-authenticator/ 



5. MISES À JOUR

Never more safe than updated



5.1 NUMERO DE VERSION

Semantic Versioning

Majeur.Mineur.Patch

1.3.5



5.2 MISES À JOUR DE SÉCURITÉ

Mises à jour de maintenance et correction de 
sécurité est automatique 



5.3  MISES À JOUR DU CORE 

Possibilité d’activé la màj automatique du core de 
WordPress 

Ajouter dans wp-config.php

define(‘WP_AUTO_UPDATE_CORE’, true )



5.4 PLUGINS ET THEMES

Toujours mettre à jours les versions de patch



5.5 PHP MYSQL

Utiliser les dernières versions 

Demander à votre hébergeur de faire les màj et un 
changelog



6. PLUGINS

Quelques plugins disponibles



6.1 PLUGINS

Wordfence https://wordpress.org/plugins/wordfence/ 

All in On Wp Security & Firewall https://wordpress.org/plugins/all-in-one-wp-security-and-

firewall/ 

iTheme Security Pro https://wordpress.org/plugins/better-wp-security/ 

Jetpack https://wordpress.org/plugins/jetpack/ 

SecuPress Free/Pro https://wordpress.org/plugins/secupress/  

Sucuri Security https://wordpress.org/plugins/sucuri-scanner/

https://wordpress.org/plugins/wordfence/
https://wordpress.org/plugins/all-in-one-wp-security-and-firewall/
https://wordpress.org/plugins/all-in-one-wp-security-and-firewall/
https://wordpress.org/plugins/better-wp-security/
https://wordpress.org/plugins/jetpack/
https://wordpress.org/plugins/secupress/
https://wordpress.org/plugins/sucuri-scanner/


6.2 FAIRE LE MÉNAGE

Eviter de garder des plugins (et thèmes) qui ne sont 
pas utilisés.



QUESTIONS / EXPÉRIENCES



SOURCES ET RESSOURCES

Slides de Brigitte Djajasasmita: https://www.bibiwordpress.ch/documents/20171012-SecuriteWordPress.pdf 

14 astuces pour sécuriser WordPress: https://wpchannel.com/14-astuces-securiser-site-wordpress/ 

Comment sécuriser votre site WordPress: https://www.lafabriquedunet.fr/creation-site-vitrine/articles/tutoriel-

comment-securiser-site-wordpress/ 

Website Hacked Trend Report: https://sucuri.net/website-security/website-hacked-report 

Ryan Markel: Security, the VIP Way: https://wordpress.tv/2017/12/10/ryan-markel-security-the-vip-way/ 

Sécuriser WordPress: https://korben.info/securiser-wordpress-installation.html 

Authentification à deux facteurs pour une connexion WordPress: https://www.wpnormandie.fr/authentification-a-

deux-facteurs-pour-une-connexion-wordpress/ 

A Complete Guide to WordPress Password Security: https://premium.wpmudev.org/blog/a-complete-guide-to-

wordpress-password-security/ 

Two Step Authentication: https://codex.wordpress.org/Two_Step_Authentication
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https://www.wpnormandie.fr/authentification-a-deux-facteurs-pour-une-connexion-wordpress/
https://www.wpnormandie.fr/authentification-a-deux-facteurs-pour-une-connexion-wordpress/
https://premium.wpmudev.org/blog/a-complete-guide-to-wordpress-password-security/
https://premium.wpmudev.org/blog/a-complete-guide-to-wordpress-password-security/
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